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ФЕДЕРАЛЬНАЯ СЛУЖБА 

Директору МАОУ «Средняя 
общеобразоБЕЗОПАСНОСТИ 

 РОССИЙСКОЙ ФЕДЕРАЦИИ вательная школа № 2» г. Калтана 

(ФСБ России) 

Управление Федеральной службы безопас- БЕЛОНОГОВОЙ н.А. ности Российской 

Федерации по Кемеровской области зо .01.2019№ 96/ 74/03 
650000, г. Кемерово, пр-т Советский, 65 

ПРЕДСТАВЛЕНИЕ 

ОБ УСТРАНЕНИИ ПРИЧИН И УСЛОВИЙ, СПОСОБСТВУЮЩИХ 

РЕАЛИЗАЦИИ УГРОЗ БЕЗОПАСНОСТИ РОССИЙСКОЙ ФЕДЕРАЦИИ 

Руководствуясь пунктом «л» статьи 13, статьей 13.1 Федерального закона от 03 

апреля 1995 г. № 40-ФЗ «О федеральной службе безопасности» УФСБ России по 

Кемеровской области 1.. 

1. Обращает внимание на то, что Вами не предпринимаются достаточные меры 

по защите информационных ресурсов МАОУ «Средняя общеобразовательная школа 

№ (г. Калтан, ул. Дзержинского, д. З) от внешних воздействий, что приводит к 

возникновению причин и условий, способствующих реализации угроз безопасности 

Российской Федерации. 

В частности: 

В соответствии с пунктом «д» статьи 12 Федерального закона от 03 апреля 1995 

г. № 40-ФЗ «О федеральной службе безопасности», а также в соответствии со ст. 6 

Федерального Закона от 12 августа 1995 года № 144-ФЗ «Об оперативнорозыскной 

деятельности» 22 января 2019 года сотрудниками УФСБ проведены оперативно-

разыскные мероприятия по установлению обстоятельств компьютерного воздействия 

на объект информационной инфраструктуры г. Краснодара, осуществленного с 1Р-

адреса Учреждения (46, 175.38.90). 

В результате выявлена недостаточность мер, предпринимаемых для защиты 

информационных ресурсов Учреждения от внешних воздействий, что привело к их 

использованию в совершении компьютерных атак на объекты критической 

информационной инфраструктуры России. 

далее- УФСБ 
далее- Учреждение 



Выявленные факты способствуют реализации угроз безопасности Российской 

Федерации, определенных Доктриной информационной безопасности (утверждена 

Президентом РФ от 05 декабря 2016 года), в части совершения компьютерных атак на 

объекты органов государственной власти и критической информационной 

инфраструктуры Российской Федерации, последствия которых могут нанести ущерб 

политической и социальной стабильности Российской Федерации. 

Причиной возникновения угроз безопасности РФ является низкая 

защищенность информационных ресурсов Учреждения. Условием — ненадлежащее 

исполнение руководством МАОУ «Средняя общеобразовательная школа № 2» г. 

Калтана своих должностных обязанностей в области обеспечения информационной 

безопасности. 

2. Для устранения причин и условий, способствующих реализации угроз безопасности 

Российской Федерации необходимо: 

- принять меры по повышению информационной защищенности ресурсов 

МАОУ «Средняя общеобразовательная школа № 2» г. Калтана;  осуществить 

действенный контроль за своевременным обнаружением фактов неправомерного 

доступа к информационным ресурсам Учреждения. 

3. Сообщает, что непринятие мер по устранению причин и условий, 

способствующих реализации угроз безопасности Российской Федерации, может 

привести к совершению преступлений, дознание и предварительное следствие по 

которым отнесено законом к ведению органов ФСБ России. 

4. Предлагает рассмотреть представление и в месячный срок со дня его 

получения сообщить об устранении выявленных причин и условий, способствующих 

реализации угроз безопасности Российской Федерации. 

5. Разъясняет о необходимости инфрмируания УФСБ России по Кеме- 

ровской области об 

обстоятельствах, причин 

и условий, 

способствующих  

Начальник 
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общеобразовательное учреждение «Средняя общеобразовательная 

школа № 2» 
652809, Кемеровская область, г.Калган, ул.Дзержинского, д.З, тел/факс 8(384-72) 3-47-70, E-mail:kaltan-sch0012@mailxu Исх. № от 

26.03.2019 г. 

Начальнику Управления Федеральной 
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ОТВЕТ НА ПРЕДСТАВЛЕНИЕ 

об устранении причин и условий, способствующих реализации угроз безопасности 
Российской Федерации 

На Ваш запрос о предоставлении информации об устранении причин и условий, 

способствующих реализации угроз безопасности Российской Федерации информирую. 

По данному факту проделана следующая работа: 

В 2017 году при оснащении школы в серверную был поставлен сервер с 

установленным программным обеспечением Windows 10 со встроенной антивирусной 

программой «Защитник Windows». 

1. Ограничен доступ к серверу. Закреплено ответственное лицо - Анокин А.Е. инженер по 

ТО ЭВТ приказ №29/4 от 07.03.2019 г. 
2. Обнаружено и удалено вредоносное программное обеспечение в прошивке роутера. 

З. Производится систематическое обновление прошивки. Фиксация в журнале 

проверок безопасной работы роутера. 
4. Выполняется регулярная смена пароля на системный вход в настройки роутера. 
5. Еженедельная проверка роутера на наличие вредоносного программного 

обеспечения. 

МАОУ «СОШ № 2»  ОС. Черкашина 

Исп. Федин Андрей Васильевич 


